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A) Disposiciones Generales
Consejeria de Educacién

1268 DECRETO 34/2009, de 2 de abril, del Consejo de Gobierno, por el que se establece para la Conunidad de Madrid el
curriculo de ciclo formativo de grado nedio correspondiente al titulo de Técnico en Sistermas Microinforméticos y Redes.

La Ley Organica 5/2002, de 19 de junio, de las Cualificaciones y de la Formacion Profesional, define la Formacién Profesional como el
conjunto de las acciones formativas que capacitan para el desempefio cualificado de las diversas profesiones, el acceso al empleo y la
participacion activa en la vida social, cultural y econémica. Asimismo, establece que la Administracion General del Estado, de conformidad
con lo que se dispone en el articulo 149.1.30 y 7.a de la Constitucion esparfiola, y previa consulta al Consejo General de la Formacion
Profesional, determinard los titulos de Formacion Profesional ylos certificados de profesionalidad que constituiran las ofertas de Formacion
Profesional referidas al Catdlogo Nacional de Cualificaciones Profesionales creado por la propia Ley, cuyos contenidos podran ampliar las
Administraciones educativas en el &mbito de sus competencias.

La Ley Organica 2/2006, de 3 de mayo, de Educacion, dispone en el articulo 39 que el Gobierno, previa consulta a las Comunidades
Auténomas, establecera las titulaciones correspondientes a los estudios de Formacion Profesional, asi como los aspectos basicos del
curriculo de cada una de ellas.

El Real Decreto 1538/2006, de 15 de diciembre, por el que se establece la ordenacion de la Formacion Profesional del sistema educativo,
dispone que sean las Administraciones educativas las que, respetando lo previsto en dicha norma y en las que regulen los titulos respectivos,
establezcan los curriculos correspondientes a las ensefianzas de Formacion Profesional.

El Gobierno ha aprobado el Real Decreto 1691/2007, de 14 de diciembre, por el que se establece el titulo de Técnico en Sistemas
Microinforméticos y Redes y se fijan sus ensefianzas mi nimas.

El curriculo del ciclo formativo de grado medio que se establece por la Comunidad de Madrid en este Decreto pretende dar respuesta a las
necesidades generales de cualificacion de los recursos humanos para la incorporacion a su estructura productiva. Dicho curriculo requiere
una posterior concrecion en las programaciones que el equipo docente ha de elaborar, las cuales han de incorporar el disefio de actividades
de aprendizaje y el desarrollo de actuaciones flexibles que, en el marco de la normativa que regula la organizacién de los centros, posibiliten
adecuaciones particulares del curriculo en cada centro docente de acuerdo con los recursos disponibles, sin que en ninglin caso suponga la
supresion de objetivos que afecten a la competencia general del titulo.

En el proceso de elaboracion de este Decreto, ha emitido dictamen el Consejo Escolar de la Comunidad de Madrid, de acuerdo con el
articulo 2.1.b) de la Ley 12/1999, de 29 de abril, del Consejo Escolar de la Comunidad de Madrid.

En virtud de todo lo anterior, a propuesta de la Consejera de Educacion, previa deliberacion, el Consejo de Gobierno en su reunién del dia 2
de abril de 2009,

DISPONE
Articulo 1
Objeto

El presente Decreto establece el curriculo de las ensefianzas de formacion profesional correspondientes al titulo de Técnico en Sistemas
Microinforméticos y Redes, para su aplicacion en el ambito territorial de la Comunidad de Madrid.

Articulo 2
Referentes de la formacién

Los aspectos relativos a la identificacion del titulo, el perfil y el entorno profesionales, las competencias, la prospectiva del titulo en el sector,
los objetivos generales, los espacios necesarios para su desarrollo, los accesos y vinculacion con otros estudios, la correspondencia de
mddulos profesionales con las unidades de competencia incluidas en el titulo, y las titulaciones equivalentes a efectos académicos,
profesionales y de docencia, son los que se definen en el Real Decreto 1691/2007, de 14 de diciembre, por el que se establece €l titulo y se
fijan sus ensefianzas minimas.

Articulo 3

Médulos profesionales del ciclo formativo

Los mddulos profesionales que constituyen el ciclo formativo son los siguientes:
1. Los incluidos en el Real Decreto 1691/2007, de 14 de diciembre, es decir:
a) Aplicaciones ofiméaticas.
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b) Formacion y orientacion laboral.

¢) Montaje y mantenimiento de equipos.
d) Redes locales.

e) Sistemas operativos monopuesto.

f) Aplicaciones web.

g) Empresa e iniciativa emprendedora.
h) Seguridad informética.

i) Senvicios enred.

j) Sistemas operativos en red.

K Formacion en centros de trabajo.

2. El siguiente médulo profesional propio de la Comunidad de Madrid:
— Inglés técnico para grado medio.
Articulo 4

Curriculo

1. Lacontribucién ala competencia general ya las competencias profesionales, personales y sociales, los objetivos expresados en términos
de resultados de aprendizaje, los criterios de evaluacion y las orientaciones pedagdgicas del curriculo para los modulos profesionales
relacionados en el articulo 3.1, son los definidos en el Real Decreto 1691/2007, de 14 de diciembre.

2. Los contenidos de los mddulos profesionales “Aplicaciones informaticas”, “Formacion y orientacion laboral”, “Montaje y mantenimiento de
equipos”, “Redes locales”, “Sistemas operativos monopuesta”’, Aplicaciones web”, “Empresa e iniciativa emprendedora’, “Seguridad
informética”, “Servicios en red” y“Sistemas operativos en red” se incluyen en el Anexo | de este Decreto.

3. Los objetivos expresados en términos de resultados de aprendizaje, los criterios de evaluacion, los contenidos y las orientaciones
pedagdgicas del modulo profesional relacionado en el articulo 3.2, son los que se especifican en el Anexo Il de este Decreto.

Articulo 5
Organizacion ydistribucion horaria

Los modulos profesionales de este ciclo formativo se organizarédn en dos cursos académicos. La distribucion en cada uno de ellos, su
duracion yla asignacion horaria semanal se concretan en el Anexo lll.

Articulo 6
Evaluacion, promocion y acreditacion

La evaluacion, promocion y acreditacion de la formacion establecida en este Decreto se atendra a las normas que expresamente dicte la
Consejeria de Educacion.

Articulo 7
Profesorado

1. Las especialidades del profesorado de los Cuerpos de Catedréticos de Ensefianza Secundaria, de Profesores de Ensefianza Secundaria
y de Profesores Técnicos de Formacion Profesional, segun proceda, con atribucion docente en los médulos profesionales relacionados en el
articulo 3.1, son las establecidas en el Anexo Ill.A) del Real Decreto 1691/2007. Las titulaciones requeridas al profesorado de los centros de
titularidad privada o de titularidad publica de otras Administraciones distintas de las educativas para impartir dichos médulos son las que se
concretan en el Anexo I1.C) del referido Real Decreto.

2. Las especialidades y, en su caso, las titulaciones del profesorado con atribucion docente en el médulo profesional incluido en el articulo
3.2, sonlas que se determinan en el Anexo IV de este Decreto.

Articulo 8

Definicidn de espacios

La superficie minima de los espacios necesarios para el desarrollo de las ensefianzas de este ciclo formativo se establece en el Anexo V de
este Decreto.

DISPOSICION FINAL PRIMERA

Normas de desarrollo

Se autoriza ala Consejeria de Educacion para dictar las disposiciones que sean precisas para la aplicacion de lo dispuesto en este Decreto.
DISPOSICION FINAL SEGUNDA

Calendario de aplicacion

En cumplimiento de |o establecido en la disposicién final segunda del Real Decreto 1691/2007, de 14 de diciembre, por el que se establece el
titulo de Técnico en Sistemas Microinformaticos y Redes y se fijan las ensefianzas minimas, en el afio académico 2009-2010 se implantarén
las ensefianzas correspondientes al curso primero del curriculo que se determina en el presente Decreto, y en el afio 2010-2011 las del
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segundo curso. Paralelamente, en los mismos afios académicos, dejarén de impartirse las correspondientes al primero y segundo curso de
las ensefianzas establecidas en el Decreto 104/2004, de 17 de junio, que definié el curriculo del ciclo formativo de grado medio
correspondiente al titulo de Técnico en Explotacion de Sistemas Informéticos.

DISPOSICION FINAL TERCERA
Entrada en vigor
El presente Decreto entrara envigor el dia siguiente al de su publicacion en el BOLETIN OFICIAL DE LA COMUNIDAD DE MADRID
Dado en Madrid, a 2 de abril de 2009.
La Consejera de Educacion, La Presidenta, LUCIA FIGAR DE LACALLE ESPERANZA AGUIRRE GIL DE BIEDMA
ANEXO |
RELACION DE LOS CONTENIDOS Y DURACIONDE LOS MODULOS PROFESIONALES DEL CURRICULO
Madulo Profesional 01: Aplicaciones ofiméaticas (Codigo 0223)
CONTENIDOS (DURACION 270 HORAS)
Instalacion de aplicaciones
— Tipos de aplicaciones ofiméticas yrequisitos previos.
— Tipos de licencias software.
— Necesidades de los entornos de aplicacion.
— Procedimientos de instalacion y configuracion.
— Actualizaciones.
Elaboracion de documentos y plantillasmediante procesadores de textos
— Tipos de documentos.
— Elementos de configuracion de la aplicacion.
— Elementos del entorno.
— Elementos de formato.
— Elementos de insercion.
— Herramientas del procesador: Combinar correspondencia, ortografiaygramética. Otras.
— Seguridad en los documentos.
— Creacion y uso de plantillas.
— Importacion y exportacion de documentos.
— Disefio y creacién de macros.
— Elaboracion de distintos tipos de documentos (manuales, partes de incidencias u otros).
Elaboracion de documentos y plantillas mediante hojas de célculo
— Tipos de documentos.
— Elementos de configuracion de la aplicacion.
— Elementos del entorno.
— Elementos de formato.
— Elementos de insercion.
— Elementos de datos: Ordenar, filtro, formulario, validacién, XML (Lenguaje de Marcacién Extendida) y otros.
— Utilizacion de formulas y funciones de cada grupo:
| Fecha, texto, blsqueda y funciones financieras.
| Férmulas con el asistente.
| Férmulas anidadas.
— Creacion de tablas y gréaficos dinamicos.
— Uso de plantillas y asistentes.
— Elaboracion de distintos tipos de documentos (presupuestos, facturas o inventarios).
— Disefio y creacién de macros.
— Seguridad del documento
— Importacion y exportacion de documentos.
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Utilizacion de bases de datos ofiméticas
— Elementos de bases de datos relacionales.
— Elementos de insercion.
— Creacion ymanejo de bases de datos.
— Seguridad en los documentos.
— Importacién y exportacion de documentos.
Manipulacién de imagenes
— Formatos yresolucion de imégenes.
— Tipos y utilizacion de imagenes: Raw, vectorial, comprimidas. ..
— Utilizacion de retoque fotografico, ajustes de imagen y de color.
— Importacion y exportacion de imagenes.
Manipulacién de videos
— Formatos de video.
— Importacion y exportacion de Vi decs.
— Insercion en documentos y visualizadores asociados.
Elaboracion de presentaciones
— Disefio y edicion de diapositivas.
— Formateo de diapositivas, textos y objetos.
— Importacion y exportacion de presentaciones.
— Utilizacion de plantillas y asistentes. Patrones de diapositivas.
— Insercion en documentos y visualizadores asociados.
— Publicacién en Internet.
Elaboracion de contenido interactivo
— Elaboracién de animaciones.
— Integracion de sonido.
— Publicacién en Internet.
Gestidn de correo electrénico
— Entorno de trabajo: Configuracion y personalizacion.
— Plantillas yfirmas corporativas.
— Cuentas de correo. Tipos.
— Gestion de aplicaciones web y cliente de correo.
— Gestion de cuentas.
— Gestion de correos.
— Lalibreta de direcciones.
— Gestion de listas de distribucion.
— Importar y exportar contactos ylistas de correo.
Otras aplicaciones
— Foros de noticias (news).
— Gestion de la agenda electronica.
Aplicaciéon de técnicas de soporte de incidencias ofiméaticas
— Elaboracion de incidencias.
— Elaboracion de guias y manuales de uso de aplicaciones.
— Formacion al usuario.
Maodulo Profesional 02: Formacion y orientacion laboral (Cédigo 0229)
CONTENIDOS (DURACION 90 HORAS)
Orientacion profesional y busqueda activa de empleo

5de 28 14/10/09 09:31



Boletin Oficial de la Comunidad de Madrid - madrid.org... http://www.madrid.org/cs/Satellite?c=CM _Orden ...

— El ciclo formativo: Normativa reguladora, nivel académico y profesional.

— Identificacion de itinerarios formativos relacionados con el titulo del ciclo formativo: Acceso, convalidaciones y exenciones. Formacion
profesional del sistema educativo y formacion profesional para el empleo.

— La formacién permanente para la trayectoria laboral y profesional del titulado: Valoracion de suimportancia.
— Opciones profesionales: Definicion y anélisis del sector profesional del titulo del ciclo formativo.
— Empleadores en el sector: Empleadores publicos, empleadores privados y posibilidad de autoempleo.
— Proceso, técnicas e instrumentos de blisqueda de empleo y seleccion de personal en empresas pequefias, medianas y grandes del sector.
— Sistema de acceso al empleo publico en puestos idéneos para los titulados del ciclo formativo.
— Oportunidades de aprendizaje y empleo en Europa.
— Recursos de Internet en el &mbito de la orientacion.
— Carrera profesional en funcion del andlisis de los intereses, aptitudes y motivaciones personales: Autoconocimiento y potencial profesional.
— El proceso de toma de decisiones: Definicion yfases.
— Asociaciones profesionales del sector.
Gestion del conflicto y equipos de trabajo
— Equipos de trabajo: Concepto, caracteristicas yfases del trabajo en equipo.
— La comunicacion en los equipos de trabajo: Escucha activa, asertividad y escucha interactiva (feedback).
— Lainteligencia emocional.
— Ventajas e inconvenientes del trabajo de equipo para la eficacia de la organizacion.
— Equipos de trabajo en el sector en el que se ubica el ciclo formativo segn las funciones que desempefian. Caracteristicas de eficacia de
un equipo de trabajo.
— La participacion en el equipo de trabajo: Los roles grupales.
— Dindmicas de trabajo en equipo.
— Conflicto: Caracteristicas, fuentes y etapas.
— Tipos de conflicto.
— Métodos para la resolucion o supresion del conflicto: Conciliacion, mediacion, negociacion y arbitraje.
— La negociacion como medio de superacion del conflicto: tacticas, pautas yfases.
Contrato de trabajo yrelaciones laborales
— El derecho del trabajo: Fuentes y principios.
— Andlisis yrequisitos de la relacién laboral individual.
— Derechos y deberes derivados de la relacién laboral.
— El contrato de trabajo: Concepto, capacidad para contratar, forma y validez del contrato.
— Modalidades de contrato de trabajo y medidas de fomento de la contratacion. El fraude de Ley en la contratacion laboral.

— El periodo de prueba, el tiempo de trabajo y otros aspectos relevantes: Andlisis en el convenio colectivo aplicable al ambito profesional del
titulo del ciclo formativo.

— La némina. Condiciones econdmicas establecidas en el convenio colectivo aplicable al sector del titulo.
— Modificacion, suspension y extincion del contrato de trabajo: Causas y efectos.
— Medidas establecidas por la legislacién vigente para la conciliacion de lavida laboral y familiar.
— Beneficios paralos trabajadores en las nuevas organizaciones: Flexbilidad y beneficios sociales, entre otros.
— Representacion de los trabajadores: Unitaria y sindical.
— Derecho procesal social:
| Plazos de las acciones.
| Conciliacion y reclamacion previa.
| Organos jurisdiccionales.
| La demandayel juicio oral.
— Gestiones através de Internet en el dmbito laboral.
Seguridad Social, empleo y desempleo
— Estructura del Sistema de la Seguridad Social: Modalidades yregimenes de la Seguridad Social.
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— Principales obligaciones de empresarios ytrabajadores en materia de Seguridad Social: Afiliacién, altas, bajas y catizacion.
— Accion protectora de la Seguridad Social: Introduccion sobre contingencias, prestaciones econdmicas y Servcios.
— La proteccion por desempleo: Situacion legal de desempleo, prestacion y subsidio por desempleo.
Conceptos basicos sobre seguridad y salud en el trabajo
— Valoracion de la relacién entre trabajo y salud.
— Andlisis de factores de riesgo.

— Determinacion de los posibles darios a la salud del trabajador que pueden derivarse de las situaciones de riesgo detectadas: Accidentes
de trabajo, enfermedades profesionales, otras patologias derivadas del trabajo.

— Marco normativo béasico de la prevencion: Derechos y deberes en materia de prevencion de riesgos laborales.
— Principios ytécnicas de prevencion de riesgos laborales.
— Responsabilidades y sanciones.
Evaluacion de riesgos profesionales: Riesgos generalesy riesgos especificos
— La evaluacion de riesgos en la empresa como elemento basico de la actividad preventiva.
— Los riesgos generales:
| Andlisis de riesgos ligados a las condiciones de seguridad.
| Andlisis de riesgos ligados a las condiciones ambientales.
| Andlisis de riesgos ligados a las condiciones ergonoémicas y psicosociales.
— Los riesgos especificos:
| Riesgos especificos en el sector profesional en el que se ubicael titulo.
| Consideracion de los posibles dafios a la salud del trabajador que pueden derivarse de los riesgos especificos del sector profesional.
Aplicacién de medidas de prevencion y proteccion en la empresa
— Aplicacion de las medidas de prevencion.
— Medidas de proteccion:
| Medidas de proteccion colectiva. La sefializacion de seguridad.
| Medidas de proteccion individual. Los equipos de proteccion individual.

| Especial proteccion a colectivos especificos: Maternidad, lactancia, trabajadores de una empresa de trabajo temporal, trabajadores
temporales.

Planificacién de la prevencion de riesgos en la empresa
— EI Plan de prevencion de riesgos laborales:
| Evaluacion de riesgos.
| Organizacion y planificacion de la prevencion en la empresa.
| El control de la salud de los trabajadores.
| El plan de autoproteccién: Plan de emergencia y de evacuacion en entornos de trabajo.
| Elaboracion de un plan de emergencia en una pyme.
| Protocolo de actuacion ante una situacion de emergencia.
— Elementos béasicos de la gestion de la prevencion en la empresa:
| La gestion de la prevencion en la empresa: Definicion conceptual.
| Organismos publicos relacionados con la prevencion de riesgos laborales.
| Representacion de los trabajadores en materia preventiva.
| Funciones del prevencionista de nivel basico.
Primeros auxlios
— Urgencia médica y primeros auxilios: Conceptos basicos.
— Clasificacién de los heridos segtn su gravedad.
— Aplicacion de las técnicas de primeros auxilios segun el tipo de lesion del accidentado.
Médulo Profesional 03: Montaje y mantenimiento de equipos (Cdodigo 0221)
CONTENIDOS (DURACION 200 HORAS)
Cumplimiento de las normas de prevencion de riesgos laboralesy proteccion ambiental
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— Legislacioén en Prevencion de Riesgos Laborales.
— Identificacion de riesgos.
— Determinacion de las medidas de prevencion de riesgos laborales.
— Prevencion de riesgos laborales en los procesos de montaje y mantenimiento de equipos informaticos.
— Equipos de proteccién individual.
— Cumplimiento de la normativa de prevencion de riesgos laborales.
— Cumplimiento de |la normativa de proteccién ambiental.
Componentes de equipos microinformaticos estandar
— ldentificacion de los blogues funcionales de un sistema microinformatico:
| Arquitectura del ordenador.
| Principales funciones de cada bloque.
| Tipos de memoria. Caracteristicas yfunciones de cada tipo.
| Software base y de aplicacion.
| Componentes OEM (Equipo Original para Montadores).
— Funcionalidad, andlisis de mercado y seleccion de componentes:
| El chasis.
| Fuente de alimentacion (potencia, cableado).
| Sistemas de alimentacion ininterrumpida (SAV).
| Formatos de placa base.
| Manuales de las placas base.
| El programa de configuracion de la placa base.

| Caracteristicas de los microprocesadores (frecuencia, multiplicador, tensiones, potencia, zécalos y otros).

| Control de temperaturas en un sistema microinformatico del equipo. Refrigeracion.
| La memoria en una placa base.
| Discos fijos, tipos y controladoras de disco.
| Conectores de datos internos. Tipos. Capacidad.
| Mdltiples discos o dispositivos.
| Sistemas RAID (Redundant Array of Independent Disk).
| Soportes de memoria auxiliar y unidades de lectura/grabacion.
| Dispositivos integrados en placa.
| Conectores E/S (Entrada /Salida) externos.
| El adaptador grafico y el monitor de un equipo microinformético.
| Pantallas. Tipos. Tactiles.
| Teclados.
| Ratones.
| Adaptadores LAN (Red de Area Local), WAN (Red de Area Extensa).
| Adaptadores inalambricos.
| Impresoras.
Ensamblado de equipos microinforméticos
— El puesto de laboratorio.
— Herramientas y Utiles.
— Precauciones y advertencias de seguridad.
— Secuencia de montaje de un ordenador.
— Ensamblado del procesador.
— Refrigerado del procesador.
— Fijacion de los médulos de memoria RAM (Random Access Memary).
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— Fijacién y conexion de las unidades de disco fijo.
— Fijacion y conexion de las unidades de lectura/grabacion en soportes de memoria auxiliar.
— Fijacion y conexion del resto de adaptadores y componentes.
— Conexionado de la fuente de alimentacion.
— Utilidades de chequeo y diagnéstico.
— Chequeo con utilidades de diagndstico.
— Seleccidn, descarga y actualizacion de “drivers”.
— Chequeo del conjunto con utilidades de rendimiento.
Medicion de paréametros eléctricos
— Tipos de sefiales.
— Valores tipo.
— Aparatos de medida.
— Bloques de una fuente de alimentacion.
— Conectores y cableado.
— Sistemas de alimentacion interrumpida.
Mantenimiento y reparacion de equipos microinformaticos
— Descripcion de los aparatos de medida. Uso. Limites de utilizacion.
— Puntos de medicién. Tipo de medida.
— Sefiales de aviso: Luminosas y acUsticas.
— Fallos comunes.
— Deteccidn de averias en un equipo microinformético.
— Sustitucién de componentes. Hoja de pedido.
— Técnicas de mantenimiento preventivo.
— Ampliaciones de hardwere.
— Incompatibilidades.
— Presupuestos de reparacion.
— Soporte online, presencial ytelefénico al usuario.
Instalacion de software
— Opciones de arranque de un equipo.
— Cargayarranque de un sistema operativo desde diferentes dispositivos.
— Sustitucion de discos duros. Imagenes. Copias de seguridad.
Mantenimiento de periféricos
— Técnicas de mantenimiento preventivo.
— Impresoras.
— Herramientas para la actualizacion de “drivers”.
Aplicaciones de nuevas tendencias en equipos informéaticos
— Empleo de barebones para el montaje de equipos.
— Tipos de ordenadores.
— Informética mowil.
Médulo Profesional 04: Redes locales (Codigo 0225)
CONTENIDOS (DURACION 240 HORAS)
Sistemas de comunicaciones yredes
— Caracteristicas.
— Componentes.
— Redes de datos:

| Concepto.
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| Componentes.
| Ventajas del uso de redes.
— Tipos de redes:
| Area de distribucion.
| Tecnologia de transmision.
| Titularidad de lared.
| Interredes.
— Estandares y organismos de normalizacion.
Arquitecturas de redes
— El modelo de referencia OSI (Open System Interconnection):
| Estructura de niveles (fisico, enlace, red, transporte, sesion, presentacion, aplicacion).
| Entidades.
| Servicios.
| Unidades de informacion.
— Arquitectura TCP/IP (Transmision Control Protocol/Internet Protocol):
| Caracteristicas.
| Niveles.
— Comparativa entre OS| y TCP/IP.
— Arquitectura en las redes locales:
I Nivel fisico.
I Nivel de enlace.
Caracterizacion de redes locales
— Caracteristicas.
— Elementos de red:
| Medios de transmision.
| Adaptadores de red.
| Dispositivos de interconexion.
— Ventajas e inconvenientes.
— Tipos.
— Topologias:
| Topologiafisica
| Topologialdgica
— Estandares IEEE 802.x (Institute of Electrical and Electronics Engineer).
Identificacion de elementos y espacios fisicos de una red local
— Aspectos fisicos basicos en la transmisién de datos:
| Tipos de transmision.
| Limitaciones o perturbaciones en la transmision.
| Ancho de banda y velocidad de transmision.
— Medios de transmision:
| Par trenzado: Caracteristicas. Tipos. Categorias y clases. Conectores.
| Cable coaxial: Caracteristicas. Tipos. Conectores.
| Fibra éptica: Caracteristicas. Tipos. Conectores.
| Medios inalambricos: Caracteristicas. Tipos.
| Comparativa entre medios de transmision. Ventajas e inconvenientes.
— Despliegue del cableado:
| Conectores ytomas de red.
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| Espacios.
| Cuartos de comunicaciones.

| Armarios de comunicaciones. Paneles de parcheo.

| Canalizaciones.

| Herramientas: Cortadores y peladores de cables. Crimpadoras. Testers de cable.

| Conexién de tomas y paneles de parcheo.
| Creacion de cables: Estandar EIA/TIA 568B.

| Recomendaciones en la instalacién del cableado.

— Protocolos.

— Niwel de enlace enlas redes locales:

Instalacion/ configuracion de los equipos de red

| MAC (Media Control Access) yLLC (Logical Link Control).

| Direccionamiento fisico. Direcciones MAC.
| Tramas.

— TCP/IP(Transmisién Control Protocol /Internet Protocal). Estructura.

— TCP/IP. Nivel de red:

| Direcciones IP. IPv.  IP\6.
| Clases IP.

| Méscaras dered.

| Subredes.

| Protocolo IP. Caracteristicas y formato del datagrama IP.

| Protocolos de resolucion de direcciones. ARP (Address Resolution Protocol). Caracteristicas y funcionamiento.

| Protocolo ICMP (Internet Control Message Protocol). Caracteristicas y mensajes ICMP.

| Uso de aplicaciones basadas en ICMP.

| Configuracion de los adaptadores de red en sistemas operativos libres y propietarios.

| Configuracion bésica de los dispositivos de interconexion de red cableada e inalambrica.

— TCP/IP. Niwvel de transporte.

| Direccionamiento. Puertos.

| Protocolo TCP. Conexones.

| Protocolo UDP (User Datagram Protocol).
— TCP/IP. Nivel de aplicacion:

| Funcionamiento de aplicaciones [cliente/servidor, P2P (Peer to peer) , hibridos].

| Servicios y protocolos de nivel de aplicacion [FTP (File Transfer Protocol), HTTP (HyperText Transfer Protocol), Correo...].

| Utilizacion de senvcios de nivel de aplicacion (FTP, HTTP, correo...).
— Seguridad basica en redes cableadas e inalambricas.

— Procedimientos de instalacion.

— Adaptadores para red cableada:
| Caracteristicas.

| Configuracién. Drivers y Parametros basicos.

| Tipos.
— Adaptadores para redes inaldmbricas:
| Caracteristicas.

| Configuracion. Drivers y Pardmetros basicos.

| Tipos.
— Dispositivos de interconexion de redes:

Interconexidn de equipos en redes locales
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| Repetidores.

| Puentes.

| Switches.

| Routers.

| Pasarelas.

— Dispositivos de interconexén de redes inaldmbricas:
| Repetidores.

| Puntos de acceso: Caracteristicas. Pardmetros de configuracion.

| Puentes inalambricos.

| Configuraciones ytopologias de interconexon de redes inalambricas.

— Redes mixtas.

— Conmutacién en las redes locales. Dominios de colision y difusion.

— Encaminamiento:

| Encaminamiento IP. Proceso de reenvi o/fencaminamiento.

| Tablas de encaminamiento.

| Protocolos de enrutamiento.

| Configuracién basica de encaminadotes.

— Redes virtuales de érealocal VLAN (Virtual Area Network):
| Caracteristicas.

| Ventajas.

| Tipos.

— Traduccién de direcciones NAT (Network Addres Translation):

| Caracteristicas.
| Tipos de NAT.
— Proxys: Caracteristicas y funcionamiento.

http://www.madrid.org/cs/Satellite?c=CM _Orden ...

Resolucién de incidencias de unared de area local

— Condiciones fisicas yambientales de la instalacion.

— Estrategias. Parametros del rendimiento.

— Incidencias fisicas e incidencias légicas en redes locales.
— Monitorizacion de redes cableadas e inaldmbricas.

| Analizadores de red: Caracteristicas y utilizacion.

| Logs del sistema.

— Herramientas de diagnéstico. Comandos y programas.

Cumplimiento de las normas de prevencion de riesgos laboralesy proteccion ambiental

— Legislacion:
| Ley de prevencion de riesgos laborales (LPRL).
| Reglamento de servicios de prevencion.

| Ley de reforma del marco normativo de la prevencion de riesgos laborales.

— ldentificacion de riesgos.

— Determinacion de las medidas de prevencion de riesgos laborales.

— Prevencion de riesgos laborales en los procesos de montaje de redes de ordenadores.

— Equipos de proteccién individual.

— Cumplimiento de la normativa de prevencion de riesgos laborales.

— Cumplimiento de la normativa de proteccion ambiental.

Médulo Profesional 05: Sistemas operativos monopuesto (codigo 0222)
CONTENIDOS (DURACION 200 HORAS)
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Elementos, estructura y funciones generales de un sistema operativo
— El sistema informético, tipos, componentes.
— El ordenador, componentes fisicos yldgicos.
— Normativa legal relativa a la informética. Tipos de licencias del software.
— Representacion de la informacion (textual, numérica, multimedia, entre otras).
— Elementos funcionales del software:
| Software de base de un sistema informético.
| Organizacion y niveles software.
| Programas, lenguajes, codigo maquina, juego de instrucciones, procesador.
— Sistemas operativos:
| Concepto de sistema operativo.
| Tipo de sistemas de archivos y sus caracteristicas.
| Funciones del sistema operativo. Recursos.
| Elementos y estructura.
— Funciones:
| Procesos y gestion de procesos: Servicios del sistema: Arranque, parada. Procesos de usuario.
| Memoria principal.

| Técnicas de gestion en monoprogramacion y en multiprogramacion: Proteccion. Intercambio. Memoria Virtual. Fragmentaciones interna 'y
externa.

| Jerarquia de almacenamiento.
| Entrada/Salida: Interrupcién y rutina de atencion. Acceso directo a memoria. Caching, Buffering y Spooling.
| Disco magnético.
— Secuencia de arrangue del ordenador
Instalacion de sistemas operativos libres y propietarios

— Software de base de un sistema informético:
| Licencias
| Contenido.
| Distribuciones.
| Migraciones y actualizaciones.
| Sistemas operativos actuales.
— Requisitos técnicos del sistema operativo:
| Requisitos de las aplicaciones.
| Requisitos hardwere.
— Tipos de instalaciones:
| Manual.
| Desatendida.
| Enred por imagenes.
| Enred por senvidores.
— Seleccion de un sistema de archivos.
— Seleccidn de aplicaciones bésicas ainstalar.
— Parémetros basicos de la instalacion.
— Planificacion de la instalacion: Particiones, sistema de archivos.
— Ejecucion de la instalacion manual y desatendida.
— Documentacién de la instalacion. Pasos. Tiempos. Incidencias.
— Configuracion posterior a lainstalacion.

Realizacion de tareas basicas sobre sistemas operativos libresy propietarios

— Interfaces de usuario: Tipos, propiedades y usos.
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— Utilizacion del sistema operativo: Modo orden, modo gréfico.
— Interfaces en modo texto.
— Interfaces gréficas:
| Arranque y parada del sistema: Sesiones. Usuarios. Tipos. Cuenta de administrador.
| Ventanas. El escritorio. La barra de tareas.
| Programas instalados. Agregar, eliminar y actualizar software del sistema.
| Hardwere instalado.
| Documentos: Tipos. Carpetas.
| Utilidades del sistema: La bisqueda, calculadora, entre otras.
| Configuraciéon del sistema: El panel de control.
| Manuales de usuario, ayuda local y ayuda en linea.
— Gestion de usuarios:
| Cuentas de usuario.
| Perfiles de usuario, tipos.
| Perfiles locales y moviles.
| Usuarios ygrupos predeterminados y especiales del sistema.
| Plantillas.
— Actualizaciones del sistema operativo.
Administracion de los sistemas operativos
— Laedicidn de archivos de texto.
— Sistemas de archivos:
| Tipo de sistemas de archivos y sus caracteristicas.
| Sistemas de archivos, archivo, directorio, atributos, permisos.
| Operacién de sistemas de archivos.
| Estructura del arbol de directorios.
| Operaciones comunes con archivos.
| Operaciones comunes con directorios.
| Compresion/Descompresion.
— Gestion de perfiles de usuarios:
| Contrasefias.
| Configuracion del entorno personal.
| Configuracion de las preferencias de escritorio.
— Gestion de los procesos:
| Procesos del sistema y de usuario.
| Procesos del sistema operativo. Estados de |los procesos. Prioridad.
| Activacion y desactivacion de servicios.
— Automatizacion de tareas administrativas:
| Las variables de entorno.
| Script del sistema.
| Tareas programadas.
— Copias de seguridad
— Administracion de impresoras.
— Utilizacion compartida de recursos: Archivos e impresoras.
— Uso de recursos remotos.
— Rendimiento del sistema. Seguimiento de la actividad del sistema.
— Base de datos de configuracion y comportamiento del sistema operativo.
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Méquinas virtuales
— Entorno virtual y maquina virtual: Ventajas e inconvenientes.
— Software (propietario ylibre) parala creacion de maquinas virtuales: Instalacion.
— Creacion de maquinas virtuales para sistemas operativos propietarios ylibres.
— Configuracion y utilizacion de maquinas virtuales.
Médulo Profesional 06: Aplicaciones web (Cédigo 0228)
CONTENIDOS (DURACION 100 HORAS)
Introduccion a las aplicaciones web
— Esquema de funcionamiento de un servicio web.
— Lenguajes de marcas:
| Sintaxis bésica.
| Elaborar paginas web sencillas con lenguajes de marcas.
— Lenguajes de scripts de navegador:
| Sintaxis bésica.
| Elaborar paginas web sencillas con lenguajes de script de navegador.
— Hojas de estilo:
| Sintaxis bésica.
| Elaborar paginas web sencillas utilizando hojas de estilo.
— Lenguajes de scripts de servidor: Caracteristicas ytipos.
— Herramientas de disefio web.
— Relacion entre paginas web y bases de datos.
Aplicaciones web 2.0
— Caracteristicas.
— Conceptos yterminologia.
— RSS (Rich Site Summary). Feeds, agregadores y sindicacion.
— Marcadores sociales.
— Blogs. Tipos, creacion y uso.
— Wikis.
— Postcads.

— Herramientas multimedia online (presentaciones, almacenamiento de imagenes/fotod, disefio web, edicion de Video, edicion de misica,
conwersion de archivos, ...)

Instalacion de servidores de aplicaciones web
— Senvidores web:
| Instalacion.
| Configuracion bésica.
| Instalacion y configuracion de modulos.
— Sistemas gestores de bases de datos:
| Instalacion.
| Configuracion basica.
— Aplicaciones de instalacion integrada (servidores web, sistemas gestores de bases de datos, modulos adicionales...).
Sistemas gestores de contenidos
— Caracteristicas.
— Tipos.
— Licencias de uso.
Instalacion de gestores de contenidos
— Instalacion en sistemas operativos libres y propietarios.
— Creacion de usuarios y grupos de usuarios.
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— Utilizacion del interfaz gréfico. Personalizacion del entorno.
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Funcionalidades proporcionadas por el gestor de contenidos

— Funcionamiento de los gestores de contenidos:
| Componentes del gestor de contenidos.

| Creacion de contenidos.

| Edicion de contenidos.

| Publicacion.

— Administracion:

| Actualizaciones del gestor de contenidos.
| Configuracién de modulos y mends.

| Configuracién de plantillas.

| Mecanismos de seguridad.

| Rendimiento.

| Sindicacion.

| Copias de seguridad.

| Idiomas.

Instalacion de sistemas de gestion de aprendizaje a distancia

— Elementos l6gicos: Comunicacion, materiales y actividades.
— Instalacion en sistemas operativos libres y propietarios.
— Modos de registro. Interfaz gréafico asociado.

— Personalizacion del entorno. Navegacion y edicion.

— Creacion de cursos siguiendo especificaciones.

— Usuarios:

| Gestién de usuarios ygrupos.

| Tipos de usuarios.

| Activar funcionalidades.

| Asignar roles a usuarios.

— Mdédulos. Instalacion ytipos.

— Temas.

— Copias de seguridad.

— Rendimiento.

— Seguridad bésica.

Instalacion de senvcios de gestion de archivos web

— Instalacion.

— Nawvegacion y operaciones basicas.

— Administracion del gestor. Usuarios y permisos. Tipos de usuario.

— Creacion de recursos compartidos.

Instalacion de aplicaciones de ofimatica web

— Instalacion.

— Utilizacion de las aplicaciones instaladas.
— Gestion de usuarios y permisos asociados.
— Comprobacién de la seguridad.

Instalacion de aplicaciones web de escritorio

— Aplicaciones de correo web.
— Instalacion.
— Gestion de usuarios.
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Instalacion de sistemas de gestores de contenidos para blogs
— Instalacion y configuracion bésica.
— Creacion yadministracion basica de blogs.
— Gestion de usuarios y permisos.

Instalacion de sistemas de gestores de contenidos para wikis
— Instalacion y configuracion bésica.
— Creacion y administracion basica de wikis.

Instalacion de sistemas de gestores para imagenes

— Instalacion.
— Configuracion de albumes.
— Gestion de usuarios y permisos.
— Gestion de temas.
— Complementos. Instalacion y configuracion.
— Copias de seguridad.

Instalacion de sistemas de gestores de contenidos para foros
— Instalacion.
— Creacion de foros.
— Gestion de usuarios.
— Moderacion de foros.

Sistemas operativos online
— Instalacion.
— Utilizacion.
Madulo Profesional 07: Empresa e iniciativa emprendedora (C6dig o 0230)
CONTENIDOS (DURACION 65 HORAS)
Iniciativa emprendedora
— Innovacion y desarrollo econdmico. Principales caracteristicas de lainnovacion en el sector del ciclo formativo.
— Factores claves de los emprendedores: Iniciativa, creatividad y formacion.
— Laactuacion de los emprendedores como empresarios y empleados de una pyme del sector en que se enmarca el ciclo formativo.
— El empresario. Requisitos para el gjercicio de la actividad empresarial.
— Laestrategia de la empresa, los objetivos yla ventaja competitiva.
— Plan de empresa: La idea de negocio en el ambito del sector del ciclo formativo.
La empresay su entorno
— Funciones basicas de la empresa.
— La empresa como sistema.
— Andlisis del entorno general y especifico de una pyme del sector del ciclo formativo.
— Relaciones de una pyme del sector del ciclo formativo con su entorno y con el conjunto de la sociedad.
— Culturaempresarial e imagen corporativa.
— Concepto y elementos del balance social de la empresa: Empleo, remuneraciones, medio ambiente y programa de accion social.
Creacion y puesta en marcha de una empresa

— Tipos de empresa.
— Lafiscalidad en las empresas.
— Eleccién de la forma juridica.

— Tramites administrativos para la constitucion de una empresa: En Hacienda, en la Seguridad Social, en los Ayuntamientos, en el Notario,
en el Registro Mercantil y en otros organismos.

— Apartados del plan de empresa:
| Presentacién de los promotores.

| Estrategia, ventaja competitiva y andlisis de las debilidades, amenazas, fortalezas y oportunidades (DAFO) en la creacion de una empresa.
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| Formajuridica.
| Andlisis del mercado.
| Organizacion de la produccion de los bienes ylo senicios.
| Organizacion de los Recursos Humanos.
| Plan de marketing.
| Andlisis econémico yfinanciero de la iabilidad de la empresa.
| Gestion de ayuda y subvenciones.
| Documentacién de apertura y puesta en marcha.
Funcién econdmico-administrativa
— Concepto de contabilidad y nociones basicas. Las cuentas anuales.
— Andlisis de la informacién contable.
— Obligaciones fiscales de las empresas. El calendario fiscal.
— Gestion administrativa de una empresa del sector del ciclo formativo.
— Aplicacion del andlisis de la viabilidad econdmica y financiera a una pyme del sector del ciclo formativo.
Funcién comercial
— Concepto de Mercado. Oferta. Demanda.
— Andlisis del Mercado en el sector en que se enmarca el ciclo formativo.
— Marketing mix Precio, producto, promocién y distribucion.
Los recursos humanos en la empresa

— Categorias profesionales en las pymes del sector del ciclo formativo de acuerdo con lo establecido en el convenio colectivo
correspondiente.

— Necesidades de personal en las pymes del sector del ciclo formativo. Organigrama.
— El coste del personal de acuerdo con los salarios de mercado en el sector en que se enmarca el ciclo formativo.
— Liderazgo y motivacion. La comunicacion en las empresas del sector.
Médulo Profesional 09: Seguridad informética (cédigo 0226)
CONTENIDOS (DURACION 85 HORAS)
Introduccion a la seguridad informética
— Vision global de la seguridad informética. Conceptos.
— Planificacion de la seguridad:
| Activos.
| Amenazas.
| Identificacion ytipos de amenazas.
| Riesgos.
| Vulnerabilidades.
| Impactos.
— Senicios y mecanismos de seguridad:
| Confidencialidad.
| Integridad.
| Identificacién/Autenticacion.
| No repudio.
| Control de accesos.
| Auditoria.
| Disponibilidad.
| Alarmas.
| Seguridad fisica vs. Seguridad légica.
| Modelo de seguridad.
| Politica de seguridad.
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Aplicacion de medidas de seguridad pasiva
— Ubicacion y proteccion fisica de los equipos y senvidores:
| Condiciones ambientales.
| Plan de seguridad fisica.
| Plan recuperacion en caso de desastres.
| Proteccion del hardware.
| Control de accesos.
— Sistemas de alimentacion interrumpida (SAl):
| Funciones.
| Tipos.
Gestion de dispositivos de almacenamiento
— Almacenamiento de la informacién: Rendimiento, disponibilidad, accesibilidad.
— Almacenamiento redundante y distribuido:

| RAID (Redundant Array of Independent Disk): Tipos (software, hardware, mixtos). Ventajas. Niveles.

— Clusters: Tipos. Senvicios y beneficios ofrecidos. Componentes. Tipos.
Copias de seguridad e imagenes de respaldo
— Tipos de copias de seguridad:
| En funcién de cuando se realiza la copia.
| En funcidn de la informacion copiada.
— Imégenes de respaldo:
| Caracteristicas.
| Tipos-
— Criptografia. Copias de seguridad encriptadas.
— Compresion en copias de seguridad.
— Paliticas de copias de seguridad:
| Medios a utilizar.
| Planificacion. Frecuencia, Rotaciones.
| Informacién a copiar.
| Costes.
| Estrategias.
| Documentacion técnica.
— Software de copias de seguridad.
— Configuracion de copias de seguridad en sistemas libres y propietarios.
— Medios de almacenamiento en copias de seguridad:
| Discos duros.
| Discos épticos.
| Cintas magnéticas.
| Dispositivos de memoria flash.
Almacenamiento remoto y extrai ble
— NAS (Network Attached Storage):
| Caracteristicas.
| Dispositivos NAS.
| Sistemas operativos NAS.
— SAN (Storage Area Network):
| Caracteristicas.
| Tecnologias.
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Aseguramiento de la privecidad

— Fraudes informaticos y robos de informacion:
| Clasificacion de atacantes.
| Tipos de ataques (sniffing, DoS, virus...).
| Software malicioso (malware).
| Técnicas usadas para el fraude yrobo (Ingenieria social, Phising, Spoofing...).
| Impactos.
| Educacion/formacion del usuario. Consejos précticos.
— Métodos para asegurar la privacidad de |la informacion transmitida.
— Criptoandlisis y criptografia.
— Criptografia clasica.
— Criptografia moderna:
| Cifrado de clave secreta (simétrica): Funcionamiento. Algoritmos. Aplicaciones.
| Cifrado de clave publica (asimétrica): Funcionamiento. Algoritmos. Aplicaciones.
| Funciones de mezcla o resumen (hash): Caracteristicas. Aplicaciones. Algoritmos hash.
— Sistemas de identificacion: Firma electronica, certificados digitales yotros:
| Firma electronica: Propiedades. Utilidad.
| Certificados digitales: Autoridades de certificacion.
| Distribucion de claves. PKI (Public Key Infrastructure): Componentes. Estructura. Procedimiento. Aplicaciones que requieren PKI.
| Tarjetas inteligentes.
— Introduccion a protocolos seguros.
— Control de la monitorizacion en redes cableadas.
— Seguridad en redes inaldmbricas:
| Seguridad en los protocolos para comunicaciones inalambricas.
| Tipos de ataques.
| Mecanismos de seguridad.

Aplicacién de mecanismos de seguridad activa
— Seguridad del sistema:
| Amenazas y ataques.
| Particiones del discoy seguridad.
| Actualizaciones y parches de seguridad en el sistema yen las aplicaciones.
| Control de acceso al sistema: Seguridad en BIOS. Seguridad en gestores arranque.

| Autenticacion de usuarios en sistemas libres y propietarios: Usuarios administradores. Tipos de autentificacion. Identificacion digital. Firma
electrénicay certificado digital. Limites yrestricciones.

| Palitica de contrasefias.

| Cuotas de disco.

| Auditoria del sistema en sistemas libres y propietarios: Monitorizacion. Logs del sistema.
| Software malicioso (malware): Clasificacion. Herramientas de proteccion y desinfeccion.
— Seguridad de red (accesos en red y seguridad perimetral):

| Amenazas y ataques.

| Intrusiones externas \s. Intrusiones internas.

| Seguridad en los accesos de red: Arranque de senvicios. Puertos.

— Cortafuegos en equipos y servidores:

| Concepto y funciones principales.

| Tipos de cortafuegos: Clasificacion por tecnologia. Clasificacion por ubicacion.

| Filtrado de paquetes.

| Arquitecturas de cortafuegos.
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| Instalacion de cortafuegos.
| Utilizacion de cortafuegos en un sistema o servidor.
| Reglas de filtrado.
| Logs yregistros de actividad.
— Proxys:
| Proxy. Caracteristicas yfuncionamiento.
| Filtrado de paquetes.
| Proxy-caché.
| Proxytransparente.
| Configuracién de clientes proxy.
— Servidores proxy en sistemas operativos libres y propietarios:
| Instalacion.
| Arranque y parada.
| Ficheros y parametros de configuracion.
| Filtrar accesos ytréfico.
| Gestion de la caché.
| Métodos de autenticacion en un proxy.
| Monitorizacién ylogs.
| Herramientas para generar informes sobre logs de servidores proxy.
— Listas de control de acceso (ACLs).
— Recuperacion de datos.
— Seguridad en la conexion a Internet.
Cumplimiento de la legislacion y de las normas sobre seguridad
— Legislacién sobre proteccién de datos:
| Ley Orgénica de Proteccion de Datos de Caréacter Personal (LOPD).
| Reglamento de Medidas de Seguridad (RMS).
| Ley de Datos de Carécter Personal en la Comunidad de Madrid.
— Legislacion sobre los servicios de la sociedad de la informacion y correo electrénico:
| Ley de Senvicios de la Sociedad de la Informacion y de Comercio Electrénico (LSSI-CE).
| Ley sobre normas reguladoras de firma electrénica.
| Ley sobre el DNI electrénico.
Mdodulo Profesional 10: Servicios en red (Cadigo 0227)
CONTENIDOS (DURACION 170 HORAS)
Instalacion de senicios de configuracion dinamica de sistemas
— Direccién IP, mascara de red, puerta de enlace.
— DHCP (Dynamic Host Configuration Protocol):
| Rangos, exclusiones, concesiones yreservas.
| Funcionamiento de protocolo DHCP.
| Tipos de mensajes DHCP.
— Clientes DHCP en sistemas operativos libres y propietarios:
| Instalacion.
| Configuracién de interfaces de red para que obtengan su configuracién por DHCP.
— Senvidores DHCP en sistemas operativos libres y propietarios:
| Instalacion.
| Arranque.
| Ficheros y parametros de configuracion basica.

http://www.madrid.org/cs/Satellite?c=CM _Orden ...

14/10/09 09:31



Boletin Oficial de la Comunidad de Madrid - madrid.org... http://www.madrid.org/cs/Satellite?c=CM _Orden ...

| Informacién sobre concesiones (lease).
Instalacion de senvicios de resolucion de nombres

— Sistemas de nombres planos yjerarquicos.
— Espacio de nombres de dominio.
— Dominios genéricos.
— Delegacion.
— Funcionamiento DNS (Domain Name Service):
| Consultas DNS.
| Consultas iterativas yrecursivas.
| Resolucion inversa.
— Resolvers.
— Senvidores de nombres: Caracteristicas. Tipos (primario, secundario, caché, reenviador).
— Zonas primarias y secundarias. Transferencias de zona.
— Base de datos DNS: Estructura. Tipos de registros.
— DNS Dinémico.
— Clientes DNS (resolvers) en sistemas operativos libres y propietarios: Configuracion.
— Senvidores DNS en sistemas operativos libres y propietarios:
| Instalacion.
| Arranque y parada.
| Ficheros y parametros de configuracion basica.
| Archivos de zona.
| Configurar servidores primarios, secundarios y caches.
— Herramientas para consultar a un senvidor DNS.

Instalacion y configuracion de senvicios de de acceso remoto
— Terminales en modo texto:
| Telnet: Funcionamiento y caracteristicas. Inconvenientes.
| SSH (Secure Shell): Caracteristicas yventajas. Funcionamiento.
| Clientes SSH en sistemas operativos libres y propietarios: Instalacion. Tipos de clientes.
| Modo texto. Comandos de control y autenticacion
| Modo gréfico. Conexiones a servidores SSH.

| Servidores SSH en sistemas operativos libres y propietarios: Instalacion. Arranque y parada. Ficheros y parametros de configuracion.
Autentificacién de usuarios. Monitorizacién y logs. Agentes de autenticacion. Tuneles SSH. Reenvio X11. Transferencia segura de archivos
usando SSH (sftp y scp).

— Terminales en modo graéfico.

— Escritorio remoto:

| Protocolo RDP (Remote Deskiop Protocal).

| Clientes de escritorio remoto en sistemas operativos libres y propietarios.

| Instalacion y conexiones.

| Servidores de escritorio remoto en sistemas operativos libres y propietarios.

| Instalacion y configuracion basica.

— VNC (Virtual Network Computing):

| Funcionamiento y caracteristicas.

| Clientes VNC en sistemas operativos libres y propietarios: Instalacién y conexiones.
| Servidores VNC en sistemas operativos libres y propietarios: Instalacion y configuracion bésica.
—NX

| Funcionamiento y caracteristicas.

| Clientes NX en sistemas operativos libres y propietarios: Instalacion y conexones.
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| Senvidores NX en sistemas operativos libres y propietarios: Instalacion y configuracion bésica.
Instalacion de senvicios de transferencia de ficheros
— Protocolo de transferencia de ficheros FTP (File Transfer Protocal):
| Funcionamiento.
| Clientes y servidores.
| Modos de conexion: Modo activo. Modo pasivo.
| Tipos de transferencia. ASCCI (American Standard Code of Information Interchange) y binaria.
— Clientes de transferencia de ficheros en sistemas operativos libres y propietarios:
| Tipos:
| Modo texto: Comandos de control, autenticacion, gestion y transferencia de ficheros.
| Modo gréfico: Instalacién y configuracion. Conexion a senvidores TFP.
| Transferencia en modo texto y binario.
— Senvidores de transferencia de ficheros en sistemas operativos libres y propietarios:
| Instalacion.
| Arranque y parada.
| Ficheros y parametros de configuracion.
| Usuarios ygrupos. Acceso anénimo.
| Permisos. Cuotas. Limite de ancho de banda.
| Logs yregistros de actividad.
Instalacion y configuracion de servicios de correo electrénico
— Cuentas de correo, alias ybuzones de usuario.

— Elementos del senvicio de correo electrénico: MTA (Mail Transport Agent), MDA (Mail Delivery Agent) y MUA (Mail User Agent).

— Formato de los mensajes de correo.
— Protocolos y senicios de descarga de correo. POP (Post Office Protocol). IMAP (Internet Message Access Protocal).
— Protocolos de envio de correo. SMTP.
— Tipos MIME (Multipurpose Internet Mail Extensions).
— Spam: Tipos de spam. Precauciones.
— Senvidores de correo electronico en sistemas operativos libres y propietarios:
| Instalacion.
| Arranque y parada.
| Ficheros y parémetros de configuracion basica.
| Recepcion de correo.
| Reenvio de correo.
— Correo seguro: Firma digital y cifrado de mensajes.
— Senicios de correo electronico via web (webmail).
Instalacion y configuracion de senvicios web
— Estructura de la Wold Wide Web (WMW).
— Direcciones URL (Uniform Ressources Locator).
— Protocolo http:
| Formato de los mensajes.
| Peticiones (GET yPOST): Linea de peticion. Cabecera. Cuerpo. Parametros de peticion.
| Respuestas.
| Codigos de estado.
| Cookies.
— Protocolo HTTPS (Hypertext Transfer Protocol Secure).
— Aplicaciones web. Estructura y funcionamiento.
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— Senvidores web en sistemas operativos libres y propietarios:
| Instalacion.

| Arranque y parada.

| Ficheros y parametros de configuracion.

| Servidores virtuales. Nombre de encabezado de host.

| Identificacién de un servidor \irtual.

| Acceso anénimo y autentificado. Métodos de autentificacion.

| Acceso privado. Restricciones de acceso a recursos.

| Conexiones seguras (https).

| Monitorizacion ylogs.

| Navegadores web: Parametros de configuracion. Complementos.
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Interconexién de redes privadas con redes publicas

— Pasarelas a nivel de aplicacion. Aimacenamiento en memoria caché.
— Enrutamiento de tréfico entre interfaces de red:
| Tecnologias de acceso a Internet.
| Caracteristicas de las lineas de acceso conmutado.
| Caracteristicas de las lineas de acceso dedicado.
| Dispositivos fisicos de interconexion.
Voz IP
— Conceptos basicos.
— Telefonia convencional vs. Telefonia IP.
— Elementos:
| Teléfonos IP.
| Adaptadores analégicos IP.
| Softphones.
| Centralitas IP.
— Funcionamiento bésico.

— Protocolos SIP (Session Initiation Protocol), IAX (Internet Asterisk Exchange Protocol), H323....

— Codecs.

— Proveedores de voz IP.

— Configuracion bésica de una centralita IP.
— Configuracion y uso de softphones.

— Configuracion basica de teléfonos IP.

— Ventajas e inconvenientes.

Despliegue de redes inalambricas

— Puntos de acceso.
— Encaminadores inaldambricos.
— Seguridad en redes inaldmbricas.

Maodulo Profesional 11: Sistemas operativos en red (Cadigo 0224)
CONTENIDOS (DURACION 170 HORAS)
Instalacion local de sistemas operativos en red

— Comprobacion de los requisitos técnicos software y hardware.
— Preparacion de la instalacion:

| Seleccion del sistema operativo.

| Particiones y sistema de archivos.

| Gestores de arranque.
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— Componentes.
— Métodos. Automatizacion.
— Configuracion tras lainstalacion.
— Elaboracién de la documentacion sobre la instalacion e incidencias.
— Instalacion de sistemas operativos en red en maquinas virtuales.
— Instalaciones desatendidas.
Instalacion en red de sistemas operativos en red
— Por imégenes:
| Comprobacion de los requisitos técnicos software y hardware.
| Software para manejar imagenes en red.
| Elaboracion de unaimagen master.
| Preparacion de la instalacién: Crear unaimagen. Almacenamiento. Distribucion. Servidor de imagenes. Arranque de clientes en red.
| Métodos. Automatizacion.
| Comprobacion y configuracion tras la instalacion.
| Elaboracion de la documentacion sobre la instalacion e incidencias.
| Instalacion en redes \virtuales de sistemas operativos.
— Por senvdor RIS (Remote Installation Service):
| Definicion de Servidor.
| Instalacion del Servidor.
| Configuracion del Servidor.
| Generacidn de un disquete de arranque.
| Creacion de una nueva imagen.
| Creacion de una nueva imagen personalizada.
| Descarga de unaimagen del servidor.
Instalacion remota de software
— Descargas de software.
— Tipo de archivos comprimidos, instalaciones.
— Herramientas de descarga e instalacion.
— Desinstalaciones.
— Paquetes de instalacién.
Automatizacion de tareas de administracion
— Script del sistema.
Gestion de grupos y usuarios
— Cuentas de usuario y equipo, perfiles, perfiles mbviles.
— Gestion de grupos:
| Grupos de los usuarios.
| Cuentas de grupos.
| Tipos y ambitos. Propiedades.
| Grupos especiales
Gestiodn de servicios de directorio
— Tipos de acceso al sistema.
— Sencio de directorio activo:
| Elementos del servicio de directorio.
| Instalacion de un servicio de directorio. Configuracion bésica.
— Dominios:

| Creacion de dominios.
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| Funciones yrecursos del dominio.
| Objetos que administra un dominio: Usuarios globales, grupos, equipos entre otros.
| Creacion de relaciones de confianza entre dominios.
| Creacion de agrupaciones de elementos: Nomenclatura.
— Discos bésicos ydinamicos. Cuotas.
Administracion remota
— Tipos de conexién.
— Software y herramientas de administracion remota.
— Senvidor de terminales.
— Escritorio remoto.
Copias de seguridad
— Tipos de copia.
— Almacenamiento.
— Distribucion en red.
— Restauracion de las copias.
Gestion de los recursos compartidos en red
— Permisos y derechos.
— Configuracion de permisos del recurso compartido.
— Configuracion de recursos compartidos en red.
— Seguridad de los recursos compartidos en red.
— Recursos:
| Compartir archivos ydirectorios através de lared.
| Configuracién de impresoras compartidas en red.
Integracion de sistemas operativos en red libres y propietarios
— Descripcion de escenarios heterogéneos.
— Los puertos de red, los senvicios.
— Proteccion, aperturay cierre de puertos de red.
— Instalacion, configuracion y uso de senvicios de red para compartir recursos.
Monitorizacion y uso del sistema operativo en red
— Arranque del sistema operativo en red.
— Descripcion de los fallos producidos en el arranque: Posibles soluciones.
— Uso de los ficheros de registro del sistema.
— Utilizacion de herramientas para el control y seguimiento del rendimiento del sistema operativo en red.
— Gestion de los procesos relativos a los senvicios del sistema operativo en red.
ANEXO I
MODULO PROFESIONAL INCORPORADO POR LA COMUNIDAD DE MADRID
Médulo profesional 08: Inglés técnico para grado medio (Codigo CM13)
CONTENIDOS (DURACION 40 HORAS)
Comprension oral
— Mensajes estandar y profesionales del sector.
— Mensajes telefénicos.
— Mensajes grabados.
— Diferentes registros de formalidad.
— Bxpresiones de preferencia y gusto.
— Estrategias yférmulas de peticion de clarificacion, repeticion y confirmacion para la comprension de un mensaje.

— Férmulas de cortesia.
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— Férmulas de saludo, acogida y despedida.
— Estrategias para mantener una conversacion sencilla: Introduccion de ejemplos, formulacion de preguntas para confirmar comprension.
— Tratamiento yférmulas para comprender parametros de ubicacion, direcciones e indicaciones parallegar a lugares.
— Terminologia especifica basica relacionada con el perfil profesional.
— Solicitudes de informacién especificaygeneral.
— Instrucciones sobre operaciones ytareas propias del trabajo.
Produccién oral
— Mensajes estandar y profesionales del sector.
— Mensajes telefonicos.
— Mensajes grabados.
— Diferentes registros de formalidad.
— BExpresiones de preferencia y gusto.
— Formulas de cortesia.
— Formulas de saludo, acogida y despedida.

— Formulas habituales para iniciar, mantener y finalizar conwersaciones en diferentes entornos (llamadas telefénicas, presentaciones,
reuniones, entrevistas laborales...).

— Tratamiento yformulas para expresar parametros de ubicacion, direcciones e indicaciones parallegar alugares.

— Estrategias para mantener una conversacion sencilla: Introduccion de ejemplos, formulacion de preguntas para confirmar comprension.
— Estrategias yférmulas de peticion de clarificacion, repeticion y confirmacion para la comprension de un mensaje.

— Terminologia especifica basica relacionada con el perfil profesional.

— Produccion de mensajes que implique la solicitud de informacién sobre el funcionamiento de objetos, maquinaria o aplicaciones
informéticas, o para favorecer la comunicacion en el ambito profesional.

— Formulas para emitir instrucciones sencillas sobre operaciones ytareas propias del trabajo.

Inter pretacion de mensajes escritos, en soporte papel ytelematico
— Comprension global de textos no especializados.
— Tratamiento de diferentes registros de formalidad.
— Mensajes estandar y profesionales del sector.
— Comprension de expresiones de preferencia y gusto y de formulas de comunicacion habituales.
— Comprension operativa de mensajes de correo electrénico, fax, burofax
— Comprension eficaz de solicitudes de informacion especificaygeneral.
— Comprension detallada de textos basicos profesionales del sector que empleen la terminologia especifica fundamental.
— Comprension detallada de ofertas de trabajo en el sector.
— Comprension detallada de instrucciones y explicaciones contenidas en manuales (de mantenimiento, de instrucciones, tutoriales...).
— Comprension de instrucciones sobre operaciones ytareas propias del trabajo.

Emisién de textos escritos

— Produccién de textos sencillos cotidianos y profesionales.

— Atencion a los diferentes registros de formalidad y cortesia en los escritos. Formalizacion de documentos sencillos asociados a la
prestacion de los servicios propios del perfil profesional.

— BExpresiones de preferencia y gusto.
— Emision de salicitudes de informacion especificaygeneral.

— Cumplimentacion de escritos estandar méas habituales del sector: Informes de actuaciones, entradas en libros de senvicio, presentaciones y
respuestas comerciales...

— Foérmulas para emitir instrucciones sencillas sobre operaciones ytareas propias del trabajo.
— Redaccion de instrucciones sobre operaciones ytareas propias del trabajo.
— Redaccidn de escritos relacionados con el proceso de insercion laboral: Curriculum Vitae, carta de presentacion, respuesta a una oferta

de trabgjo...

— Redaccion de fax, télex, telegramas y mensajes de correo electrénico.
— Correcta utilizacion de terminologia especifica fundamental relacionada con el perfil profesional.
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Orientaciones pedagdgicas

Este mddulo profesional contiene la formacion necesaria para dar respuesta a las necesidades de comunicacion en inglés requeridas por el
alumnado para el desarrollo de su actividad formativa, su insercion laboral y su futuro ejercicio profesional.

La formacion del modulo es de caréacter transversal y, en consecuencia, contribuye a alcanzar todos los objetivos generales previstos para el
ciclo formativo, si bien su superacién no interviene en la acreditacion de ninguna de las unidades de competencia incluidas en el titulo.

Las lineas de actuacion en el proceso de ensefianza-aprendizaje que permiten alcanzar los objetivos del mddulo deberan considerar los
siguientes aspectos:

a) La didactica del idioma para fines especificos sitlla al alumno en el centro del proceso de ensefianza-aprendizaje, lo que conlleva que el
disefio ydesarrollo del programa y los materiales estara determinado por las necesidades comunicativas del alumno.

b) Es fundamental, por tanto, llevar a cabo un andlisis de cudles son las necesidades del perfil profesional, asi como un estudio de las
situaciones en las que el alumno tendra que utilizar la lengua.

¢) Resulta aconsejable plantear, desde el punto de vista metodoldgico, la adopcion de enfoques comunicativos, y mas especi ficamente los
basados en tareas en las que solo se presta una atencion consciente al aspecto lingUistico si es necesario para el desarrollo de la actividad.
Lo importante es que el alumno desarrolle su competencia comunicativa poniendo en préactica las destrezas basicas y que la actividad no la
realice de una forma mecanica, sino espontanea, natural y creativa.

ANEXO Il
ORGANIZACION ACADEMICA Y DISTRIBUCION HORARIA SEMANAL
ANEXO IV

ESPECIALIDADES Y TITULACIONES DEL PROFESORADO CON ATRIBUCION DOCENTE EN LOS MODULOS PROFESIONALES
INCORPORADOS AL CICLO FORMATIVO POR LA COMUNIDAD DE MADRID

ANEXO V
ESPACIOS MINIMOS
(03/11.723/09)
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